


























 Umstellung des PS/2{Pools : : 2
 Auerbetriebnahme der IBM
4381 : : : : : : : : : : : : : : : : : : : : : : : : : : : : 3
 Neues vom Campus{Netz : : : : 4
 Sicherheit in Unix{Systemen {
Teil 2 : : : : : : : : : : : : : : : : : : : : : : : : : : 5
 Unix{Stammtisch : : : : : : : : : : : : : 9
 Kurstermine Semesterpause 11
Redaktionsschlu: 25. 11. 1992
Anmerkung:
Bezeichnungen hier genannter Erzeugnisse, die auch eingetragene Warenzeichen sind, wurden nicht besonders gekenn-
zeichnet. Eine fehlende Kennzeichnung heit nicht, da die Bezeichnung ein freies Warenzeichen ist.
1
In den Informationsveranstaltungen des Universit

atsrechenzentrums im
Oktober wurde bereits darauf hingewiesen, da am 30. November 1992
der Studienvertrag
"
RZ{Initiative\ mit der IBM Deutschland GmbH
ausl

auft und die daraus resultierenden Ver

anderungen dargestellt. Das
betrit sowohl das PS/2{Ausbildungszentrum als auch die IBM 4381.
Umstellung des PS/2{Pools




ate durch einen neuen PC{Pool er-
setzt.
Der Termin des Abbaus der PS/2 wird von
IBM Deutschland GmbH festgelegt und
steht gegenw





ate werden neu installiert:
12 PC 80386dx{40
(8 MB RAM, diskless, 14"{
Farbmonitor 1024x768)
1 PC 80486 (als konventioneller Novell{
Server)
1 SPARC{10{Server mit SunLink Net-
ware
1 Laserdrucker







alfte der bisher im ABZ ein-
gesetzten Ger

ate steht in einem Novell{


























 Aufgrund der Umstellung IBM{PC{













les einzulesen oder auszugeben. Je-
nen Mitarbeitern und Studenten, die
z. Zt. ihre Files von Sitzung zu Sitzung





unftig Speicherplatz auf einem Server
bereitgestellt ) anonyme Nutzerkenn-





Alle Mitarbeiter und Studenten, die auch
k

unftig den PC{Pool nutzen m

ochten,
werden gebeten, folgende Angaben im




andiger Name (incl. Seminargrup-
pe, Telefon, Anschrift, . . . )
2
 altes PS/2{Kennzeichen und vorl

auges
Pawort unter Novell (dieses Pawort ist




Ein entsprechendes Formular wird bereit-
gestellt.
Alle Nutzerdaten, die sich beim Stille-
gen des PS/2{Pools auf dem Server ben-
den, werden von uns auf den neuen Server







re auf dem Server installiert sein mu,
melden sich bitte bei Herrn Grunewald
(Zi. 363c,  668 548).
Chemnitz, am 25.11.92
gez. Prof. Dr.-Ing. habil. Uwe H

ubner
(k) Leiter des Universit

atsrechenzentrums
Auerbetriebnahme der IBM 4381
Die im Rahmen des oben genannten Ver-
trages der TU Chemnitz kostenlos zur
Verf

ugung gestellte Rechenanlage vom
Typ IBM 4381 kann ab Dezember nicht
mehr genutzt werden.
Die Zielsetzung dieses Vertrages, f

ur
die auer Betrieb genommenen ESER{
Anlagen einen Ersatz und somit eine Basis
f





Die IBM 4381 erf

ullte mit ihrem Platten-




nen eines Fileservers. So wird die Datenba-
sis des Softwareservers der TUCh (FTP{
Server) ebenso auf dieser Anlage realisiert
wie das Konferenzsystem NetNews. Da
bei der Nutzung dieser und anderer Dien-
ste nicht unbedingt die IBM 4381 direkt
genutzt werden mu, liegt in der Funktio-
nalit

at eines Fileservers begr

undet.














kosten sind vom URZ nicht bereitstell-
bar
 das Betriebssystem entspricht nicht
mehr den an einen modernen und siche-
ren Netzbetrieb zu stellenden Anforde-
rungen
Was passiert nach Auerbetriebnahme ?
Die bisherigen Dienste werden auch in Zu-
kunft vom URZ f

ur alle Mitglieder der
TUCh angeboten und sogar noch erwei-





at ist mit UNIX sowie den Netzwerk-
produkten NFS (Network FileSystem) und
NIS (Network InformationSystem) gege-
ben. Entsprechende Hardware ist vorhan-
den und hat die Aufgaben der IBM 4381

ubernommen.
Die an unserer Einrichtung realisierte lo-
gische Struktur der angebotenen Dienste
soll einen f

ur die Nutzer kaum bemerkba-
ren

Ubergang garantieren, auer der ver-









Reichenhainer Strae nur noch 2 Millisekunden
von der Strae der Nationen entfernt
Interview mit G





stisch, was verbirgt sich nun dahinter?





ur Nutzer des Campus-
netzes, denn durch die Ende Oktober
in Betrieb genommene optische Richt-
funkverbindung ist der Backbone in der
Reichenhainer Strae jetzt direkt mit
dem Backbone in der Strae der Na-
tionen verbunden. Die Daten

ubertra-





agt jetzt 10 MBit/s (Mega-
Bit/s) | die bisherige Verbindung

uber
X.25 nur 64 kBit/s.
Frage: Was hat sich dadurch an der Be-
reitstellung der Netzdienste verbessert?
Antwort: Die Netznutzer k

onnen jetzt
von beiden Standorten mit der glei-
chen Geschwindigkeit auf Ressourcen
des URZ zugreifen. Der Engpa ist
nicht mehr die 64 kBit{Leitung, die
bei mehreren, gleichzeitig arbeitenden










Antwort: Nein, die alte Leitung dient
jetzt als Backup-Leitung, wenn z.B. bei
Nebel oder Smog die optische Verbin-





ur die Nutzer nun






urlich, die Nutzer k

onnen










den Fachbereichen, wenn da mal ein
Engpa vorhanden ist (nat

urlich nach
Absprache mit dem URZ),









ur DOS{Nutzer: auf dem zentra-
len Fileserver im URZ ist Porta-
ble Netware installiert, d.h. DOS-
Nutzer in der Reichenhainer Str.,
die mit Netware arbeiten, k

onnen
z.B. die Public{Domain{Platte auf
dem Fileserver des Universit

atsre-




d.h. die dort vorhandene umfangrei-






urlich die bessere Bereitstel-
lung der

ublichen Dienste, z.B. Name-
server, News, . . . .
Mit dieser Technik wird die Zeit bis zur






{ das wird in ca. 2 Jahren der Fall
sein. So lange w

are die alte Leitung aber
nicht mehr zumutbar gewesen, denn die
Netzdienste werden schon viel benutzt
und mit der f

ur 1993 geplanten Erweite-
rung des Ressourcenangebots des URZ
{ Compute{Server, Print{Service usw.
{ wird das Campusnetz auch

uber die
neue Verbindung an seine Leistungs-
grenzen stoen.
4
Frage: Es ist sehr wahrscheinlich, da
auch Nutzer diesen Artikel lesen, die
noch keinen eigenen Netzanschlu ha-
ben, die Netzdienste noch nicht richtig
kennen oder nicht wissen, wie man die
Public{Domain{Platte auf dem Fileser-
ver des URZ nutzen kann. Was k

onnen
diese Nutzer tun, wenn sie an den ange-
botenen Diensten interessiert sind?




kennzeichen im URZ erhalten (An-





ugbaren Terminals im URZ nut-
zen. Das ist allerdings f

ur Nutzer nicht
sehr angenehm, die ihren Arbeitsplatz
nicht in der Str. der Nationen haben.
Auf der Reichenhainer Str. 70 und 41




vernetzt und man kann vom FBRZ{
Leiter bzw. von einem Poolverantwort-
lichen ein Nutzerkennzeichen (mit Mail-
adresse) erhalten.
Zur Nutzung der Netzdienste wird im
M





Frage: Noch eine letzte Frage: Gibts
sonst noch was Neues im Netz?
Antwort: Seit Ende Oktober gibt es ei-
ne 64 Kbit{Anbindung ans WIN vom
Backbone Strae der Nationen, so da
die TUCh jetzt einen eigenen An-
schlu ans Deutsche Wissenschaftsnetz
besitzt.
Wie sicher sind UNIX-Rechner?
Im letzten Heft ging es unter dieser

Uber-
schrift um das Problem sicherer Paworte.
Hier sollen nun einige Aspekte der Sicher-
heit im Zusammenhang mit verschiedenen
Netzdiensten betrachtet werden. Nicht zu-
letzt die Vielfalt der Netzdienste macht
UNIX ja so attraktiv. Jedoch geh

oren die-





Angreifer, die unberechtigt in ein UNIX-
System eindringen wollen. Im folgenden
sollen deshalb solche Dienste im Vorder-
grund stehen, die oft benutzt werden und




herein schliet. Dabei wollen wir uns hier
auf die TCP/IP-basierten Berkley-Dienste
konzentrieren.
Die als r -Utilities oder Berkley-Utilities
bezeichneten Dienste rlogin, rsh bzw.





sischen\ Netzdiensten. Das Kommando





amon implementieren den Dienst remo-





ur einen Nutzer sich von seinem Arbeits-
platz aus an einem entfernten Rechner an-
zumelden. Das Kommando rsh (in eini-
gen System heit das Kommando remsh
oder rcmd) und der D

amon rshd (remshd)
erlauben es einem Nutzer, ein Komman-
do auf einem entfernten Rechner aus-
zuf

uhren, ohne sich dort explizit anmelden
zu m

ussen und das Kommando rcp dient
zum Kopieren von Files von einem Rech-
ner auf einen anderen. Im Zusammenhang




hosts) und der vertrauensw

urdigen Nut-
zer (trusted users). Ohne diese Konzep-
te w

urden die Dienste rsh und rcp

uber-
haupt nicht funktionieren. Allerdings

o-
nen diese Konzepte, wenn sie leichtfertig
und un






Das Konzept der vertrauensw

urdigen
Rechner hat folgendes zum Inhalt: wenn
der Rechner A dem Rechner B vertraut,
dann kann jeder Nutzer, der auf beiden
Rechnern das gleiche Nutzerkennzeichen
besitzt, vom Rechner B kommend sich am
Rechner A mittels rlogin anmelden, oh-
ne ein Pawort eingeben zu m

ussen. Wei-
terhin kann jeder Nutzer von B aus auf
dem Rechner A mittels rsh Kommandos
abarbeiten und mit rcp von B aus Files
zwischen den Rechnern A und B kopieren.

Ahnlich funktioniert das Konzept der ver-
trauensw

urdigen Nutzer: vertraut ein Nut-
zer X einem Nutzer Y, dann kann sich der
Nutzer Y mittels rlogin als Nutzer X an-
melden, ohne das Pawort des Nutzers X
zu kennen und eingeben zu m

ussen. Ge-
nauso kann der Nutzer Y mittels rshKom-
mandos mit den Rechten des Nutzers X
ausf

uhren, ohne dessen Pawort zu ken-
nen. Zweifelsohne sind diese Konzepte sehr
n

utzlich. Einerseits erspart man sich und
anderen das Eintippen des Paworts und





ubertragen und kann demzufolge
auch nicht abgelauscht werden.
Die meisten Probleme bei der Anwendung
dieser Konzepte entstehen dadurch, da
Vertrauen hier transitiv ist. Wenn also
ein Rechner A einem Rechner B vertraut
und dieser wiederum einemRechner C ver-
traut, dann gilt dieses Vertrauensverh

alt-
nis automatisch auch zwischen A und C,
n

amlich in der Form, da A Vertrauen zu
C hat, ohne davon zu wissen. Unter der
Voraussetzung, da es auf den drei Maschi-
nen ein Nutzerkennzeichen X gibt, kann
sich der Nutzer X auf dem Rechner C mit
dem Kommando rlogin B am Rechner B
anmelden, ohne dabei das Pawort einzu-
geben. Anschlieend kann er sich von B
aus mit rlogin A am Rechner A anmel-
den, wiederum ohne Paworteingabe. Er
ist also vom Rechner C auf den Rechner
A gelangt, ohne ein Pawort eingeben zu
m

ussen, obwohl der Rechner A dem Rech-
ner C eigentlich nicht vertraut. Ein

ahn-
liches Szenarium kann man sich bei der
Verwendung des Konzeptes der vertrau-
ensw

urdigen Nutzer vorstellen. Letztend-
lich war es gerade der unbedachte Umgang
mit diesen Konzepten, der wesentlich zur
Verbreitung des Internet-Wurms im No-
vember 1988 in den USA und damit zum




Trotzdem sollte man deshalb die Be-
nutzung dieser Mechanismen nicht g

anz-




mehr kommt es darauf an, diese Konzep-




zu benutzen. Das File /etc/hosts.equiv
deniert, welchen Rechnern und welchen
Nutzern Vertrauen geschenkt wird. Die
Eintr

age in diesem File besitzen f

ur alle
Nutzer des Rechners G

ultigkeit. Weiter-
hin hat jeder Nutzer die M

oglichkeit, in
seinem HOME-Verzeichnis ein File mit dem
Namen .rhosts anzulegen. Darin werden
die Rechner und Nutzer deniert, denen
der einzelne Nutzer vertraut. Hier liegt die
Verantwortung bei jedem Nutzer, die Zu-




nen vornehmen kann. Sofern das HOME -
Verzeichnis eines Nutzers nicht

uber NFS
bereitgestellt wird, ist zu empfehlen, die-






Obwohl der Aufbau der Files
/etc/hosts.equiv und $HOME/.rhosts
syntaktisch gleich ist (vgl. hosts.equiv





ahrend sich die Eintr

age in
$HOME/.rhosts auf den Nutzer beziehen,






age in /etc/hosts.equiv f

ur den
gesamten Rechner und betreen demzu-
folge alle Nutzer dieser Maschine. Ist also
im File /etc/hosts.equiv ein vertrau-
ensw

urdiger Nutzer eingetragen, dann hat
das die Bedeutung, da sich der Nutzer
an dieser Maschine mit jedem verf

ugbaren
Nutzerkennzeichen anmelden kann, ohne
ein Pawort zu kennen. Zweifellos ist das
eine groe Sicherheitsl

ucke, auf die in den






aug wird in der Literatur die Ver-
wendung der $HOME/.rhosts Files kri-
tisiert. Viele Autoren gehen soweit, den
vollst

andigen Verzicht auf diese Files zu
empfehlen und geben entsprechende Shell-
Scripts an, die

uber den cron gesteuert, je-
de Nacht entsprechende Files l

oschen. Die-
ser recht restriktiven Methode mu man
sich nicht unbedingt anschlieen, aber es
gibt tats






die Verwendung dieser Files. Durch geeig-
nete Eintr












den. Allerdings ist daf

ur ein sauberes Kon-
zept der Nutzerverwaltung erforderlich.
Im folgenden sind einige Regeln an-
gegeben, die magebend f

ur die Ver-






Einige Systemhersteller (z.B. Sun) lie-
fern ihre Systeme mit einem File
/etc/hosts.equiv aus, welches ein ein-
ziges Zeichen '+' enth

alt. Dieser Ein-
trag hat die Bedeutung, da sich ein
beliebiger Nutzer X von jedem Rech-
ner am Netz ohne Paworteingabe an-
melden kann, wenn es lokal ebenfalls
ein NutzerkennzeichenX gibt. Einen sol-




Auerdem sollten in diesem File niemals
Nutzer eingetragen werden.
2. Verwendung von Netzgruppen und
/etc/hosts.equiv
Netzgruppen (vgl. netgroup (5))
k

onnen immer dann sinnvoll einge-
setzt werden, wenn entweder mehrere
Rechner organisatorisch zusammenge-
fat sind (z.B. WAP-Cluster, Ausbil-
dungspools etc.) oder mehrere Nutzer
gemeinsam an einer Aufgabe oder in
einer Struktureinheit zusammenarbei-




menhang mit NFS k

onnen Netzgrup-
pen, die Rechner umfassen, verwendet
werden, um Filesysteme gezielt zu ex-
portieren. Wenn in einem lokalen Netz
das NIS -System f

ur die Nutzerverwal-
tung so eingesetzt wird, da auf al-
len Maschinen der NIS -Dom

ane im Fi-




Ubergang in die NIS -Map eingetragen
ist, kann folgendes empfohlen werden:
auf allen Rechnern einer NIS-Dom

ane
schreibt man einen Eintrag in das File
/etc/hosts.equiv, der auf eine Netz-
gruppe verweist, welche alle Rechner der
NIS-Dom

ane umfat. Aufgrund des Ein-
trags in /etc/passwd kann sich ohnehin
jeder Nutzer, der ein Kennzeichen in der
NIS -Dom

ane besitzt, auf allen Rechner
dieser Dom

ane anmelden. Durch die ent-
sprechenden Eintr

age in der netgroup-
Datenbasis, die ebenfalls mit NIS ver-
waltet wird, und in /etc/hosts.equiv
sichert man nun, da sich jeder einzel-
ne Nutzer innerhalb der NIS -Dom

ane
mit den Berkeley-Utilities frei bewe-
gen kann. Die sonst zu diesem Zweck
notwendigen $HOME/.rhosts-Files sind








besitzt, mu der Systemadministrator
daf

ur sorgen, da dieses File nur von
root manipuliert werden kann.




Als Administrator sollte man regelm

aig
die HOME-Verzeichnisse der Nutzer nach
.rhosts-Files durchsuchen. Dabei ist






sind. Es ist sogar zu empfehlen, den In-





uche aufgrund des tran-






ur den Superuser gelten die Eintr

age
im /etc/hosts.equiv nicht. Es wird
nur das File /.rhosts ausgewertet. Der
Superuser darf keinem anderen Nutzer
vertrauen. Deshalb sollte der Admini-






die Zugrisrechte zu /.rhosts so einge-
stellt werden, da nur root selbst dieses
File lesen darf.
Es folgen noch einige Literaturhinwei-
se zum diesem und anderen Security-
Themen:
Russell, D.; Gangemi Sr., G.T.:
Computer Security Basics
O'Reilly & Associates, Inc. 1991
ISBN 0-937175-71-4
Garnkel, S.; Spaord, G.:
Practical UNIX Security




Addison-Wesley Publishing Company, Inc.
1991
ISBN 0-201-57030-0








Gruppe System ( 668 548)
Thomas.Mueller@hrz.tu-chemnitz.de






one, erholsame und ungetr

ubte Feiertage
sowie einen guten Start ins Neue Jahr








Die meisten unserer Leser werden die Plakate mit dieser

Uberschrift schon mal gese-
hen haben, oder sie sind mehr oder weniger regelm

aiger Stammtischteilnehmer. Heute
soll nun auch hier mal etwas zu dieser mittlerweile schon traditionellen Veranstaltung
gesagt werden:
Angefangen hat es im Mai 1990 im relativ kleinen Kreis, damals noch in der Profes-
sorenmensa im B








atten schienen uns auch damals schon zu teuer.
So entwickelte sich eben Sachsens erster Unix{Stammtisch zu einem regelm

aig am
letzten Dienstag im Monat stattndenden Mensatre. | An dieser Stelle auch gleich
ein Dank an die Mensaleitung, die uns den Raum zur Verf

ugung stellt. |
Inzwischen ist die Teilnehmerzahl so gewachsen, da bei besonders interessanten Vor-
tr

agen die Eckmensa kaum noch ausreicht.
Das Vortragsspektrum ist breit gef

achert { es reicht von tutoriumsartigen Veranstal-






uber Erfahrungsberichte zur Arbeit mit neuen Systemen
9





asentationen (Sun, HP, NeXT, Verlag Addison Wesley, . . . ) bis hin zu
Informationen zur kosteng

unstigen Beschaung von Hard{ und Software.
Besonders interessant und publikumswirksam war der Stammtisch im Oktober, der
auch der Anla f

ur diesen Bericht ist. Zum Thema Video{Anwendungen gab es Vor-
tr

age und Demonstrationen von einem unserer Stammg

aste, Bernd{Michael Paschke
von der Charite der Humboldt{Uni Berlin, und seinem Kollegen, Herrn Feller, sowie
von Prof. H

ubner und Herrn Bergt von der TU Chemnitz. Von Herrn Paschke wur-










ubertragen, mittels VideoPix digitalisiert, mit der zugeh

origen Software (vfctool)
als Encapsulated Postscript File abgespeichert und in dieser Form weiterverarbeitet
werden k

onnen. * Unser Mitteilungsblatt wird immer mit LAT
E
X gesetzt und dieser
Bericht ist ein Demonstrationsbeispiel f

ur die vorgestellte Technik: die zum Stammtisch
per Video{Kamera aufgenommenen Fotos wurden als eps{File abgespeichert und hier






ur Insider: die Gr

oe
des abgespeicherten Bildes ist unwesentlich, im Text wird die gew

unschte Breite des
Bildes angegeben { \epsfxsize=ncm { und beim Aufruf von dvips wird das Bild ent-
sprechend der angegebenen Breite skaliert). Ich war begeistert vom Ergebnis, habe ich
doch nun die M

oglichkeit, die Berichte auch mal mit ein paar Bildern aufzulockern.
Die Qualit





at, aber ich denke doch,
da sich einige Stammtischteilnehmer vom Oktober wiedererkennen werden.
Die Software bietet auch die M

oglich-
keit, in andere Bildformate abzuspei-
chern (z.B. ti), so da die Bilder mit
anderer Bildverarbeitungs{Software be-
arbeitbar sind.








Anwendungen { einer M

oglichkeit der
Computernutzung, von der z.Zt. viel

















X 13:00 { 18:00 Uhr




16.03. { 24.03.93 Administration eines 7:15 { 13:00 Uhr
Workstation{Pools
verlegter Kurs vom Dezember
22.03. { 26.03.93 Nutzung des Rechnernetzes 13:00 { 18:00 Uhr





Anmeldung im Nutzerservice des URZ, B

ottcherbau, Zi. R017 (Eingang Haupt-
bahnhof)
 668 656, E-mail: service@hrz.tu-chemnitz.de
Kompaktkurse Die so ausgewiesenen Kurse werden, vorzugsweise f

ur Studenten, in
der Form Vorlesung (t






aume werden rechtzeitig per Aushang
bekanntgegeben.





uhrt, Anmeldungen aus diesen




















Wo nden Sie unsere Dispatcher?
n Nutzerservice, R017,  668 656, verantwortlich f

ur URZ{Bereich Erdgescho




 668 553 Teilen Sie Ihre Probleme ggf. unserem Anrufbeantworter mit. Geben Sie Ihre
Telefon{Nr. an. Wir nehmen Verbindung mit Ihnen auf.
12
